


複数のWebサービスに同じパスワードを使いまわすユーザを標的に、不正ログインを行う「アカウントリスト攻撃」が

急増し、2013 年には 68 万件以上のアカウントへの不正ログインが確認されています。

アカウントリスト攻撃への対策は、複数のWebサービスで異なるパスワードを利用することが必須です。

100 個のパスワードをいちいち記憶しなくても、100 個のパスワードを生み出す 1個のルー

ルを設定すれば大丈夫です。比較的安全なパスワードを生成する方法のひとつに、ベースと

なるパスワードを選び、対象となるサービスの一部を使って変形させていく方法があります。

例えば、「ベースワード＋好きな数字（記号）＋サービス名の最初の 3文字」という方法があ

ります。

ベースワードを AQUA、数字（記号）を 39 と決めた場合、Amazon のパスワードは

「AQUA39AMA」、楽天用のパスワードは「AQUA39RAK」となります。

ベースワードや数字（記号）は、推測されにくいものにすることで、より安全なパスワード

になります。

３． パスワードのつくり方 （ルールを決める）

十分に長くて推測されにくく、かつ自分も覚えやすいパスワードを考えるのは難しいことです。

次のアイデアは、「パスワードを会話やキャッチフレーズで」というものです。

例えば、ダイエット中の人なら「ATO3KIROHERASU」（あと 3キロ減らす ) とか、

「SAKEHA2HAIMADE」( 酒は 2杯まで ) とか。このように、日本語の文章をローマ字表記

でパスワードにするのです。

キレイな日本語より、カジュアルで砕けた日本語や、方言を使った方がより推測されにく

くなります。

パスワード一般に言えることですが、大文字と小文字を混ぜたり、記号を取り入れることも有効です。

４． さらに安全なパスワードのつくり方

「パスワードは決して書き留めてはいけない」…パスワード管理の原

理原則にあたるこのルールを、聞いたことのある方も多いのではない

でしょうか。

書き留めたメモなどは、誰かに見られる可能性がありますので、メモ

しないに越したことはありません。

理想は全てのパスワードを頭の中だけに記憶することです。

しかし、現代では一人が覚えていなければならないパスワードは平均

15 個にも及ぶといわれており、これだけの数のパスワードを記憶する

のは至難の業です。

　パスワードを記憶（記録）する際の注意事項を紹介します -----------------------------------------------------------------------------

①「重要なパスワード」は頭の中だけに

とは言え、他人に知られた場合に被害が甚大になる可能性のある重要なパスワードは、大変かもしれませんが、やは

り完璧に頭の中だけに記憶するべきです。

②丸ごとメモしない

それほど重要ではないパスワードを記憶するには、何らかの「メモ」を利用します。「メモ」としてすぐに思い付くの

は紙のメモ帳や手帳ですが、今の時代であればセキュリティ機能のあるスマホのメモ機能を使うと便利でしょう。た

だし、丸ごと書いてはいけません。安全のためには、パスワードの一部、もしくはパスワードを思い出すことができる、

本人だけが分かる文字列を記録しておくことです。

５． しまった、 パスワードを思い出せない！を防ぐために



車の両輪のように両方揃うことによって、初めて安全なセキュリティが確保されます。
今回紹介した内容を参考に、安全かつ「自分に合った、無理なく、適切な」方法でパスワードを管理しましょう。

①重要度ごとにパスワードを分類し、それに応じた管理をするのが効率的

【重要度・高】オンラインバンキングなど、直接金銭に結び付くもの

------- 他とは異なる充分に強いパスワードを設定し、一切記録をせずに頭の中だけで記憶するべきです。

【重要度・中】ブログや SNS、メールなどプライバシーに関わるもの

-------5 項でおすすめした方法を用いると良いでしょう。

【重要度・低】 その他 （ダウンロードや掲示板の書き込みなどに必要なパスワード）

-------1 年に 1度程度しか利用しないものであれば、忘れてしまっても構いません。どこかに記録してお

いて第三者に悪用されるよりは、次に使用する際に、「再発行の手続き」を取る方がむしろ安全です。

②同じパスワードを使い回さない

異なるサービス間で、パスワードの使い回しは避けましょう。特に、重要度の違うサービス間での使い回しは厳禁です。

今すぐに、重要度が高いサービスの方のパスワードを変更してください。

③パスワードを電子メールに書かない

機密情報が含まれるワードやエクセルなどの文書を、取引先に電子メールで送信する場合、当然のことながらそれら

の文書にパスワードロックをかけます。その際、ロックをかけた文書を添付した電子メールに、そのままパスワード

を書くなどもってのほかです。電子メール以外に伝達方法がない場合は、別メールに書いて送信しましょう。

６． パスワード運用管理の重要ポイント

③パスワードロックをかけたファイルに保存する

スマホ以外では、ワードやエクセルなど、パスワードロックがかけられる形式のファイルに

保存しておく方法もあります。

④一箇所にまとめない

単一のファイルに全てのパスワードを保存するのも避けるべきです。パスワードごとに、別のファイルに分散して保

存しておくと良いでしょう。

⑤パスワード管理ソフトを活用する

無償のものから有償のものまで、数多く存在します。ただし、保存したパスワードを表示する際に、本人だけが知っ

ているパスワードを入力するように設定することを忘れないでください。

７． 「強さ」 と 「適切な管理」 は車の両輪
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